Ayuntamiento de m Miranda de Ebro

Expediente:
Procedimiento:

Asunto:

INFORMATICA

vivifmIifAMNDDA

2021/00001391A

Expedientes de Contratacion de Servicios

Proyecto de auditoria LOPDGDD/RGPD y ENS.Plan de Adecuacion al ENS y consultoria de
implantacién.

PRESCRIPCIONES TECNICAS

Asunto: Proyecto de auditoria LOPDGDD/RGPD y ENS.

1. Objeto del contrato.
El proyecto consiste en dar cumplimiento en la legislacion vigente en materia de proteccion de
datos seglin las normas vigentes:
e LOPDGDD 3/2018 de 5 de diciembre
e RGPD (UE) 2016/679 de 27 de abril
e LISSCE 34/2002

2. Cédigo CPV.
Codigo CPV: 79212000-3 (Servicios de Auditoria)

3. Descripcion del proyecto a realizar.
3.1)LOPDGDD/RGPD
a) Analisis.
Esta es la primera parte de las tareas a realizar presencialmente, si es posible segtn la
situacion de pandemia actual, en las distintas sedes del ayuntamiento (Anexo I). En
estos puntos se examinaran los siguientes aspectos:

Ubicacion de las instalaciones fisicas, distribucion y configuracion fisica de los

sistemas informaticos. Donde se encuentran ubicados el/los servidores, el sistema

de copias de seguridad, la visibilidad de las pantallas de los usuarios por parte de

terceros, etc.

Sistema de video-vigilancia, se revisara el sistema sobre el que esta configurado,

las zonas de grabacion, en especial si se capta via publica o no, etc.

Aplicaciones utilizadas para el tratamiento de datos personales y con qué fines

legitimos se tratan.

Relacion de usuarios que acceden a diferentes tratamientos.

Relacion de terceros que acceden a los datos de caracter personal, en su calidad de

encargados del tratamiento.

Identificacion de:

¢ Responsable de la informacion. Determinara los requisitos de la informacion
tratada.

¢ Responsable del servicio. Determinard los requisitos de los servicios
prestados.

¢ Responsable de seguridad. Determinara las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios

Analisis de la pagina web corporativa y/o URL titularidad de la sociedad, a fin de
constatar la existencia o no de los siguientes puntos:
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Que la titularidad de la URL corresponde efectivamente a al ayuntamiento.

Que las imagenes utilizadas disponen de los consentimientos pertinentes hacia el
derecho a la propia imagen.

Revision de la tipologia de cookies que el dominio utiliza.

Revision y confeccion de los avisos legales y de privacidad por capas.

Revision de las condiciones de contratacion.

Revision de los convenios de confidencialidad con los programadores web.

Analisis de las redes sociales y/o blogs de las que dispone la entidad:

Revisar e inventariar todas las redes sociales que son responsabilidad del
ayuntamiento.

Revisar los contenidos, en especial, el uso de imagenes de personas fisicas pero
también cualquier tipo de contenidos sujetos a la Ley Orgénica (LO) 1/1982.
Revision y/o confeccion de los convenios de encargado de tratamiento y
confidencialidad.

Una vez realizada la toma de datos presencial, se confeccionara toda la
documentacion necesaria para cumplir con la nueva normativa.

Con la aplicacion efectiva del RGPD 2016/679, no se esta obligado a comunicar
ningin archivo a la Autoridad de Proteccion de Datos competente, pero se desean
tener en disposicion de esta autoridad, y permanentemente actualizados, los siguientes
documentos:

Registro de actividades: este sera el documento que sustituird el actual

Documento de Seguridad y sera la herramienta fundamental para documentar qué

datos se tratan, con qué finalidad y las medidas técnicas y organizativas que se

aplican.

Redaccion del Manual Interno: se redactaran los protocolos de las medidas

técnicas y organizativas apropiadas para garantizar y poder demostrar que el

tratamiento de datos se realiza conforme con el nuevo texto normativo,

incluyendo entre otros:

¢ Ambito de aplicacion, material, organizativo y humano.

Relacion de tratamientos responsabilidad del ayuntamiento.

Analisis de impacto previo de los tratamientos identificados.

Evaluacion de riesgos de los tratamientos identificados.

Relacion de medidas de seguridad técnicas que se aplican efectivamente.

Relacion de medidas de seguridad organizativas que se aplican efectivamente.

Relacion de encargados de tratamiento y sus correspondientes convenios.

Registro de incidencias y fallos de seguridad, asi como de violaciones de

seguridad.

Identificacion, funciones y propuesta de designar las figuras que el RD 3/2010

establece en su articulo 10:

» Responsable de la informacion. Determinara los requisitos de la
informacion tratada.

= Responsable del servicio. Determinara los requisitos de los servicios
prestados.

= Responsable de seguridad. Determinara las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios
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¢ Nombramiento del DPD/DPO si fuera necesario. (actualmente el
ayuntamiento dispone de esa entidad asignada a una empresa externa
mediante una adjudicacion por procedimiento abierto)

¢ Funciones y obligaciones del personal.

¢ Compromiso de confidencialidad del personal.

Andlisis de riesgos: en esta fase se determinan los riesgos en funcién de los

tratamientos y la tipologia de los datos en relacion con el nimero y tipo de

finalidades a las que se destinan. En funcion del riesgo y del impacto se deberan

adoptar unas medidas u otras a fin de mermar o extinguirlo en su caso.

Evaluacion de Impacto en la Proteccion de Datos Personales: se realizara un

analisis de riesgos que un producto (una APP, un software, etc....) o un servicio

pueden implicar para la proteccion de la privacidad de los datos de los afectados

y, como consecuencia de este analisis, la gestion de los riesgos identificados para

que se eliminen o disminuyan.

Evaluacion de la necesidad de nombramiento de DPD/DPO: no todas las

entidades tienen la obligacion ni la necesidad de tener nombrado un DPD/DPO,

por lo tanto, una vez auditado el ayuntamiento, se informara si es imprescindible o

no su creacion. En caso afirmativo, en el informe de auditoria se propondra su

creacion y los motivos de la misma.

Revision y adecuacion de la Web: segiin la LSSICE 34/2002 se revisaran los

dominios web propiedad del ayuntamiento para que se cumpla con los avisos

legales: el aviso general de privacidad, la politica de cookies, los derechos de

imagen y la captacion directa de datos de los usuarios.

Redaccion de clausulas y avisos: se revisaran todas las clausulas existentes y si es

necesario se haran nuevas.

Redaccion de los convenios de encargado de tratamiento y confidencialidad con

terceros: se redactaran los acuerdos con todas aquellas empresas externas que al

prestar sus servicios acceden a datos de su responsabilidad, y que por lo tanto,

ostentan la condicion de encargado de tratamiento. Estos acuerdos se realizan

siguiendo las directrices de las autoridades de proteccion de datos para todas las

empresas, tanto las que acceden a datos personales o estratégicos.

Auditoria: realizar la correspondiente auditoria para poder revisar que todos los

protocolos y procedimientos de seguridad establecidos son seguidos por los

usuarios en el tratamiento de datos.

Certificacion: en la que consta el grado de cumplimiento.

Asesoramiento y asistencia juridica: en via administrativa en materia de

proteccion de datos.

Formacion

Una vez confeccionada toda la documentacion personalizada se hara la entrega de la
misma. Es de suponer que el responsable del tratamiento y sus usuarios deben tener
unas nociones bdsicas pero muy claras de qué tipo de datos e informacion estdn
tratando y de qué manera deben hacerlo.

Se hace indispensable, por lo tanto, que tanto el Responsable del Tratamiento como
los usuarios del sistema estén formados lo mejor posible y tengan claros los principios
que informan la nueva legislacion y cuales son sus funciones y obligaciones.

Esta formacion se dara, si la situacion actual de pandemia lo permite si no de forma
telematica, durante 4 sesiones de una hora cada una y se proporcionara el documento
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del curso al ayuntamiento para que este esté lo ponga a disposicion de todos los
usuarios.
Como propuesta de temario a desarrollar seria el siguiente:
o Conceptos basicos de la privacidad.
e Regulacion legal vigente.
e Obligaciones del Responsable del Tratamiento.
o Funciones y obligaciones de los usuarios.
e Atencion de los derechos (Acceso, Rectificacion, Cancelacion, Oposicion,
Transparencia, Portabilidad, Limitacion y Supresion).

e Protocolo de actuacion en caso de violacion de seguridad.

¢) Asistencia técnica
La empresa adjudicataria dard apoyo continuado al ayuntamiento durante la vigencia
del contrato, 1 afo, ya sea en la resolucion de dudas de simple complejidad como en
la emisién de informes sobre temas relativos a la materia que impliquen una alta
complejidad.
La aplicacion que esta normativa implica y estos cambios a aplicar suponen que los
responsables de los tratamientos requieran un plus de asesoramiento y formacion en la
nueva forma de cumplimiento de la normativa. Es por este motivo que se ofrecera un
servicio de asesoria y actualizacién normativa 24x365 o en horario laboral.
Este servicio consiste en dar apoyo juridico a consultas planteadas por parte del
ayuntamiento, informar puntualmente de los cambios legislativos, reglamentarios y/o
resoluciones emitidas por las autoridades competentes en la materia, que puedan
afectar al correcto cumplimiento de la normativa vigente, y a estar asistidos ante
cualquier accion inspectora de la autoridad competente, en via administrativa.
Los tiempos de resolucion de consultas son los siguientes:
e Resolucion de consultas simples: las consultas simples y habituales se contestaran
antes de las 24 horas laborales en que sean formuladas, preferiblemente por correo
electronico, sin limite de consultas a realizar por parte del ayuntamiento.
e Resolucion de consultas complejas: si estas no requieren de la emision de informe
especifico y/o consulta vinculante o no a la autoridad, se resolverdn antes de las 72
laborales en su formulacion.
e Emision de informes vinculantes: las realizaciones de informes vinculantes sobre
temas relativos a la materia del objeto del presente contrato se entregaran al
ayuntamiento antes de los 15 dias habiles, a contar desde el dia siguiente a su
formulacién. Méximo 2 informes al afio.

Consultas a la Autoridad: se redactara y se asesorara en su formulacion con los plazos
expresados en los puntos anteriores.

e Respuesta en funcion de la gravedad de la situacion: si la causa que provoca la
consulta no implica la paralizacion de ningln servicio se respondera en un maximo de
24 horas.

e Si la consulta implica el agotamiento de un plazo se resolvera dentro de la misma
jornada laboral.

e Sila causa implica la paralizacion de un servicio o ya se ha sobrepasado un plazo,
se pondra en contacto con el responsable como méaximo en una hora a contar desde la
solicitud por parte de la persona autorizada.
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Las consultas preferiblemente se formularan mediante correo electronico, a fin de que
quede constancia y control de las mismas.

El ayuntamiento podra habilitar hasta 3 personas autorizadas a consultar a la empresa
adjudicataria, bajo su responsabilidad, y con la supervision del responsable de
seguridad y/o DPD/DPO.

Forma de contacto entre ayuntamiento y empresa adjudicataria.

Tal y como se ha especificado en los apartados anteriores la comunicacion entre el
ayuntamiento y la empresa adjudicataria se realizard mediante correo electronico y/o a
través de alguna plataforma online en la que se facilite de forma bidireccional toda la
documentacion necesaria y se pueda consultar el estado de las tareas, proyecto,
consultas, etc.

Calendario de trabajo

El calendario ordinario de ejecucion de los trabajos de implantacion y entrega de los
informes de auditoria anuales sera de tres meses a partir de la finalizacion de toma de
datos.

Teniendo en cuenta que tanto la toma de datos inicial como la entrega de toda la
documentacion y formacion el primer afio se hacen de forma presencial, este
calendario queda sujeto a la disponibilidad por ambas partes y a la situacion de
pandemia actual.

3.2)Esquema Nacional de Seguridad (ENS)

a)

b)

Plan de Adecuacion al Esquema Nacional de Seguridad.
e Preparar y aprobar la politica de seguridad, incluyendo la definicion de roles y la
asignacion de responsabilidades.
e (Categorizar los sistemas atendiendo a la valoracion de la informacion manejada y
de los servicios prestados.
e Realizar el andlisis de riesgos, incluyendo la valoracion de las medidas de
seguridad existentes.
e Preparar y aprobar la declaracion de aplicabilidad de las medidas de seguridad del
Anexo II del ENS (https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1071)
e FElaborar un plan de adecuacion para la mejora de la seguridad, sobre la base de
las insuficiencias detectadas, incluyendo plazos estimados de ejecucion.
e Identificacion de:
¢ Responsable de la informacion. Determinara los requisitos de la informacion
tratada.
¢ Responsable del servicio. Determinara los requisitos de los servicios
prestados.
¢ Responsable de seguridad. Determinarad las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios

Propuesta Técnica.
¢ Planteamiento General
Las directrices generales del proyecto a presentar seran:
¢ Implantacion inicial del SGSI (Sistema de Gestion de Seguridad de la
Informacion).
¢ Proyecto "llave en mano": apoyo constante durante el primer afio al
ayuntamiento para la realizacion de un Plan de Adecuacion al ENS.
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¢ Consultoria y/o elaboracion de la documentacion de los controles del Anexo
IT del RD 3/2010.

¢ Formacion y concienciacion al equipo técnico del ayuntamiento.

¢ Compromiso de definir un sistema de trabajo sencillo, practico y eficiente,
adaptado a las necesidades reales de la organizacion.

¢ Consultoria, a ser posible, presencial.

& Incorporacion de diagramas de flujo, para facilitar su comprension.

¢ Plazo para alcanzar el Plan de Adecuacion: 3 meses.

e Fases del proyecto:
¢ FASE 1:

x

Establecimiento del SGSI

v Establecimiento del Comité de Seguridad de Tecnologias de la
Informaciéon y Comunicacion (Comité STIC).

v Definir Alcance del SGSI

v Preparar y aprobar la politica de Seguridad

v Definir roles y Asignar personas:
m  Responsable de Seguridad
m  Responsable de la Informacion
m  Responsable del Sistema

Valoracion y Categorizacion del Sistema

v Inventario de la Informacién y los servicios (Implicaciones de
Proteccion de datos)

v Valorar (Alto, Medio, Bajo) la informaciéon y los servicios en cada
una de las Dimensiones

Disponibilidad

Integridad

Confidencialidad

Autenticidad

Trazabilidad

v Valoracién de la categoria del sistema (Alto, Medio, Bajo).

Analisis de Riesgos

v Identificacion de Activos Esenciales

v Valoracion de las amenazas y salvaguardas

v Analizar Impacto y Riesgo

Herramientas de referencia: PILAR y metodologia: MAGERIT v3

Declaracion de aplicabilidad

v Documento con las medidas de seguridad que son de aplicacion al
sistema de la Entidad

v Adecuacion de los controles

Plan de Mejora
Elaboracion del Documento final "Plan de Adecuacion al ENS" en el que
se definira:
v Hoja de ruta a seguir para el cumplimiento del ENS
v Se plasmara en un documento llamado "Plan de Mejora de la
Seguridad":
m  Definicion de tareas necesarias para sanear las insuficiencias.
m Indicando plazos
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m  Recursos asignados
m  Responsabilidades
m  Costes orientativos
v Tratamiento del Riesgo
m  Transferir/Evitar/Asumir/Reducir

o FASE2:
= Kit de Concienciacion
El KIT de concienciacion se compone por:
Ataques simulados dirigidos y Evaluacion Inicial
Varias sesiones Formativas de 2 horas online para usuarios finales
Test/Evaluacidn a los usuarios sobre los contenidos de la formacion
Distribucion de material (posters y tripticos).
Ataque simulado dirigido y evaluacion final.
= Consultoria en la adecuacion al ENS
v Elaboracién de la documentacion de los controles del ANEXO 11
RD/2010 segtn plan definido
v Sesiones online mensuales de seguimiento.

NN NN

ANEXO 1
Areas donde realizar el estudio y su ubicacién.
Archivo Municipal (Plaza de Espana 8)
Cultura, Teatro Apolo (C/ La Cruz, alrededores de Plaza de Espaiia 8)
Conservatorio Municipal de Musica (C/ Entrehuertas 10)
Instalaciones Deportivas Municipales (Camino Anduva s/n)
Gabinete Médico (Camino Anduva s/n)
Secretaria General (Plaza de Espafia 8)
Gabinete de Alcaldia (Plaza de Espaiia 8)

AN ol ol o
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8. Personal (Plaza de Espafia 8)

9. Turismo, Comercio, etc (Plaza de Santa Maria, alrededores de Plaza de Espaiia 8)
10. Centro Joven (C/ Condado de Trevifio)

11. Centro de Informacion Juvenil (Parque Antonio Machado)

12. OMIC (Oficina del Consumidor) (Plaza de Espana 8)

13. SAC (Servicio de Atencion Ciudadana) (Plaza de Espaiia 8)

14. Aguas (Plaza de Espafia 8)

15. Padron Habitantes/Estadistica/Centralita/Notificadores (Plaza de Espafia 8)
16. Tesoreria (Plaza de Espafia 8)

17. Recaudacion (Plaza de Espaiia 8)

18. Tributos (Plaza de Espaia 8)

19. Contabilidad/Intervencién (Plaza de Espatfia 8)

20. Informatica (Plaza de Espana 8)

21. Contratacion y Patrimonio (Plaza de Espaia 8)

22. Obras y Servicios (C/ San Juan, alrededores de Plaza de Espaiia 8)

23. Escuela Taller (C/ San Juan, alrededores de Plaza de Espaiia 8)

24. Parque Movil (C/ Eras de San Juan)

25. Urbanismo (C/ Condado de Trevino)

26. Industrial (C/ Condado de Trevifio)

27. Medio Ambiente (C/ Condado de Treviio)

28. Servicios Sociales (C/ Condado de Trevifio y Av Republica de Argentina)
29. Atencion Temprana (C/ Comuneros de Castilla)

30. Casa de Cultura (C/ Rio Ebro 31)

31. Igualdad (C/ La Charca)

32. Centro Socio Cultural de Mayores (C/ Los Almacenes)

33. Bomberos (C/ Californias)

34. Policia Local (Ctra. FuenteCaliente)
Puede darse el caso que algunas de las areas el responsable coincida aunque la ubicacion
no sea la misma.

Esta estructura servira a moﬂﬁ)r g;;al&egeggbcr@ fﬁg%@%ﬁ?&?@&i&%&l‘a auditoria.

Técnico de Informatica

Fdo. Sergio Zanza Plagaro
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Fdo. Sergio Zanza Plágaro

Miranda de Ebro a 18 de febrero de 2021

Técnico de Informática
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